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MANUAL DE GESTION DE RIESGOS INSTITUCIONALES

1. FINALIDAD

Este documento tiene por finalidad establecer los conceptos, el alcance, las condiciones, las
responsabilidades y el procedimiento para identificar, analizar, evaluar y valorar los riesgos
en los objetivos estratégicos, macroprocesos, procesos, subprocesos y actividades de la
Institucion, considerando la probabilidad de ocurrencia, su impacto en caso de
materializarse y la priorizacion correspondiente.

2. CONCEPTOS

2.1. Administracion de Riesgos: Proceso que implica la aplicacion de un método I6gico y
sistematico para establecer los riesgos asociados con cualquier objetivo, proceso o
actividad, permitiendo a la Institucion minimizar las perdidas y maximizar los beneficios

2.2. Riesgo: Toda posibilidad de ocurrencia de una situacion que pueda entorpecer el
normal desarrollo de los procesos de la Institucion. Asimismo, se refiere a un suceso incierto
0 resultado inesperado que afecta la capacidad para cumplir con un objetivo institucional
determinado.

2.3. Identificacion del Riesgo: Proceso que permite reconocer los eventos que pueden
afectar negativamente a la Institucién, impidiendo, degradando o demorando el logro de los
objetivos institucionales.

2.4. Agente Generador: Sujeto u objeto que tiene la capacidad de originar un riesgo,
pudiendo ser: personas, materiales, equipos, instalaciones o entorno.

2.5. Causa: Razén o motivo por el cual se genera un riesgo determinado, que influye
directamente en la probabilidad de la ocurrencia de los eventos y tiene incidencia en el
establecimiento de acciones para su disminucion o eliminacion.

2.6. Efecto: Consecuencia que pueda ocasionar la ocurrencia del riesgo determinado sobre
cualquier objetivo, proceso, o actividad, pudiendo ser: sanciones, dafio patrimonial, dafio de
imagen, interrupcién de servicios, dafio de la informacién, pérdidas econémicas, entre otros.
2.7. Analisis del Riesgo: Proceso que permite establecer la probabilidad de la ocurrencia
de los riesgos y el impacto de sus consecuencias, calificandolas y evaluéndolas a fin de
determinar la capacidad institucional para el control correspondiente.

2.8. Probabilidad: Posibilidades que existe de que ocurra un fenémeno en determinadas
circunstancias de azar.

2.9. Impacto: El impacto de un riesgo se refiere a las consecuencias que podria tener si

llegara a ocurrir.
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2.10. Valoracion del Riesgo: Proceso que permite determinar el nivel o grado de

exposicion de la Institucién a los impactos del riesgo, con el objetivo de establecer las

prioridades para su tratamiento y los parametros para la fijacion de politicas.

2.11. Evaluacién del Riesgo: Proceso que permite comparar los niveles estimados de
riesgo contra los criterios preestablecidos para identificar las prioridades de gestion.

2.12. Mapa de Riesgos: Herramienta, basada en los distintos sistemas de informacién, que
permite identificar los procesos sujetos a riesgo, cuantificar la probabilidad de estos eventos
y medir el dano potencial asociado a su ocurrencia.

3. ALCANCE

El Manual de Gestién de Riesgos aplica para identificar, evaluar, controlar y dar seguimiento
a los riesgos que pudiesen obstaculizar o impedir el cumplimiento de sus objetivos y metas
institucionales.

Comprende la determinacién del contexto estratégico del riesgo, la identificacion, el analisis,
la evaluacién y la valoraciéon de los riesgos asociados a los objetivos estratégicos,
macroprocesos, procesos, subprocesos y actividades de la Institucion, asi como la
determinacion de acciones que permitan administrarlos adecuadamente.

4. BASE NORMATIVA

Este Manual se basa en la Metodologia para Abordar la Gestién de Riesgos MECIP de la
Contraloria General de la Republica.

5. PROCESO DE ADMINISTRACION DE RIESGOS
Los elementos principales del proceso de administracién de riesgos son los siguientes:

I Identificar Riesgos: identificar que, por qué, donde, cuando y como los eventos
podrian impedir, degradar o demorar el logro de los objetivos institucionales.

Il.  Analizar Riesgos: analizar los riesgos en términos de consecuencia y probabilidad
en el contexto de los controles existentes.

lll.  Evaluar Riesgos: comparar los niveles estimados de riesgo contra los criterios
preestablecidos para identificar las prioridades de la gestion.

IV.  Tratar Riesgos: si los niveles de riesgos establecidos son bajos y son tolerables
entonces no se requiere tratamiento. Para mayores niveles de riesgo, se deben

desarrollar e implementar estrategias y planes de accion especificos, de costo-
beneficio adecuado, para aumentar los beneficios y reducir los costos potenciales.

Sy

6. IDENTIFICACION DE RIESGOS Ffanq%’r
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La Identificacién de Riesgos permite reconocer los eventos que puedan afectar
negativamente a la institucién y definir sus caracteristicas, los agentes generadores, las
causas y los efectos.

I.  Se identificaran los riesgos en los Procesos identificados en el Mapa de Procesos
Institucional.

Il.  Algunos criterios para identificar y evaluar los riesgos que deberéan ser tenidos en
cuenta, son:

El contexto estratégico interno y externo;

La etapa de configuracion de los planes estratégicos y operativos;

Los diferentes niveles del modelo de gestion por procesos;

Las actividades rutinarias y no rutinarias;

Las actividades de todo el personal que tengan relacién con los objetivos y la

misién institucional;

El comportamiento humano, sus capacidades y otros factores humanos;

La infraestructura, tecnologia y materiales utilizados, tanto provistos por la

institucion o por otros;

h. Conocimiento de otras Entidades u Organizaciones y dependencias
involucradas '

i. Normativa aplicable

j. Procesos asociados

k. El propésito y alcance del Proceso, entre otras

©cooow

@ ™

IIl.  Para la identificacién y la descripcidn de los riesgos, remitirse al Glosario de Riesgos
de este Manual.

IV.  Identifique al menos tres y no mds de cinco riesgos que realmente sean relevantes
para el proceso y complete el FORMATO "lIdentificacion y Evaluacion de Riesgos
por Procesos"

V.  Establecer el agente generador, las causas y los efectos para cada riesgo
identificado.

VI.  Verificar que ningln riesgo sea igual a un efecto. En caso que esto ocurra, se d

eliminar el riesgo o replantear. F L
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IDENTIFICACION DE RIESGOS POR PROCESOS
3 o e R e e R T S T L
PROCESO RIESGO DESCRIPCION GENERADOR CAUSAS EFECTOS

7. ANALISIS Y EVALUACION DE RIESGOS

Es el proceso por el cual se analiza la probabilidad de ocurrencia y posibles consecuencias
(impacto) del dafio o del evento que surge como resultado de la exposicion a determinados
riesgos.

VI.  En el FORMATO ‘"Identificacion y Evaluacién de Riesgos por Procesos"
determine qué tan probable sea la ocurrencia de cada riesgo detectado en base a la
siguiente escala.

Baja 1 La probabilidad de ocurrencia es minima.

Media 2 La probabilidad ocurrencia es significativa.

Alta 3 Tiene alta probabilidad de ocurrencia.

V. Ahora determine el nivel de consecuencias o impacto que podria tener si llegara a
ocurrir el riesgo en base a la siguiente escala.
) Minimo potencial para causar desvios en los

sy - procesos

Medio 10 Implica potenciales desvios_ que p_ueden afectar
los resultados del proceso significativamente

Alto 20 Puede causar desvios significativos que lleven a
la detencion del proceso

IX.  La Calificacién de un determinado Riesgo puede definirse como la relacion entre su
probabilidad de ocurrencia y su impacto (Probabilidad x Impacto).

Calificacion del Riesgo = Probabilidad x Impacto

Vision: Ser una Institucion reconocida por promover el acceso equitativo a la tierra PAG
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ANALISIS Y EVALUACION DE RIESGOS POR PROCESOS

 CALIFICACION

RIESGO , EVALUACION MEDIDAS DE RESPUESTA

PROBABILIDAD | IMPACTO | CALIFICACION
+ 4

X. A partir de la Calificacion obtenida para cada riesgo, se evaluard acorde a la
siguiente Matriz de Probabilidad e Impacto; donde cada cuadro representa una zona
de riesgo (ACEPTABLE, TOLERABLE, MODERADO, IMPORTANTE E
INACEPTABLE) y ademas especifica las medidas de respuesta para cada caso.

Probabilidad

15
Riesgo
MODERADO
Prevenir

Alta

20
Riesgo
MODERADO
Prevenir/
proteger/compartir

20
Riesgo MODERADO
Prevenir/
partir

Impacto

Xl.  Las acciones a tomar en el caso de riesgos identificados, pueden ser:

a. Aceptar: Consiste en asumir el riesgo, porque su frecuencia es muy b
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XIl.

XIIl.

Nacion
representa ningun peligro para el desarrollo de los procesos institucionales.
Proteger: Radica en disefiar planes de emergencia, contingencia y
recuperacion, para resguardarse en caso de ocurrencia del riesgo.
Evitar: Tomar las medidas tendientes a impedir la materializaciéon del riesgo
especifico.
Prevenir: Consiste en proponer controles que puedan asociarse a la
actividad analizada con el fin de disminuir las posibilidades de ocurrencia del
riesgo.
Compartir: Consiste en reducir el efecto del riesgo a través de la
transferencia de pérdidas a otras instituciones/organizaciones (Ej.: seguros,
contratos de riesgo compartido, etc.).

Siempre que el riesgo sea calificado con impacto grave, se debera disefiar planes de
emergencia, contingencia y reparacion, para protegerse en caso de su ocurrencia.

La valoracion de riesgos permitira establecer el nivel de grado de exposicién y los
impactos del riesgo que pueden afectar significativamente el desempefio y el
cumplimiento de los objetivos institucionales, por tanto, el andlisis y evaluacion de los
riesgos deberd ser revisada y actualizada por las dependencias responsables de
cada proceso asociado al riesgo identificado.

8. MAPA DE RIESGOS

El monitoreo de los Riesgos es fundamental para asegurar que las acciones se estan
ejecutando y se evalla la eficacia y eficiencia de su implementacién para mantenerlo

con

trolado.

El disefio del Mapa de Riesgos (MR) facilita la visualizacién y entendimiento de los Riesgos
la definicion de las medidas de respuesta o tratamiento, de acuerdo con su nivel de impacto.

XIV.

XV.

XVI.

Se elaborara el Mapa de Riesgos (MR) del INDERT a partir de los riesgos
identificados cuya Calificacion sea igual o mayor que 20.

Se listara los riesgos en orden decreciente de calificacién asociado a su respectivo
proceso.

El Mapa de Riesgos contendra los siguientes datos.

TT@me oo

Area (misional, estratégica o apoyo)
Macroproceso / Proceso

Riesgo

Probabilidad

Impacto

Calificacion

Causa

Indicador

Controles Existentes
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. Accién de Mitigacion
k. Responsable

NIVEL ESTRATEGICO
CONTROLES | ACCION DE RESPONSABLE

MACROPROCESO | PROCESO RIEGO PROBAB. IMPACTO CALIFICACION CAUSA | INDICADOR EXISTENTES | MITIGACION

9. RESPONSABILIDADES

XVII.  La identificacién, analisis, evaluacién y valoracién de riesgos deben ser realizadas
por las dependencias responsables (Gerencias y/o Direcciones Generales) de cada
proceso realizado en la Institucion.

XVIIl.  La Gerencia de Politicas y Planificacion planificara y coordinara las acciones
tendientes a la identificacion, andlisis, evaluacion y valoracién de riesgos en el marco
de la implementacion y mantenimiento del Sistema de Control Interno (SCI) vy
elaborara la propuesta de Mapa de Riesgos que sera elevada al Comité de Control
Interno.

XIX.  La Direccion General del MECIP asesorara a las dependencias en las actividades de
identificacién, analisis, evaluacion y valoracion de riesgos en la Institucion, conforme
con lo establecido en el presente Manual.

XX. ~ Compete al Presidente del INDERT aprobar el Mapa de Riesgos Institucionales,
previa revision del Comité de Control Interno.

10. GLOSARIO DE RIESGOS

e ACCESO ILEGAL: posibilidad de llegar a algo o a alguien valiéndose de medios que
van contra la ley.

e ACCIDENTES: suceso imprevisto, generalmente negativo, que altera la marcha nFc;rmal' Ruiz Diaz

ancl
de las cosas. 7 es.idente
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*» ACTOS MALINTENCIONADOS: hecho o accién realizada con la intencién dellegar a
algo o a alguien con mala fe o mala intencion.

e ATENTADOS: llevar a cabo una accion que cause dafno grave a una personao cosa.
* AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sinjustificacion.
e CAMBIOS CLIMATICOS: alteracion en las condiciones climaticas.

» CELEBRACION INDEBIDA DE CONTRATOS: intervenir en la celebracion deun
contrato sin cumplir con los requisitos legales.

o COHECHO: aceptar dinero, otra utilidad y/o promesas remuneratorias porparte de un
funcionario publico a cambio de retardar u omitir un acto quecorresponda a su cargo,
ejecutar uno contrario a sus deberes oficiales,ejecutar actos en el desempefio de sus
funciones, o dar informacion sobreasuntos sometidos a su conocimiento. Las personas
que realizan los ofrecimientos anteriormente descritos tambiénincurren en cohecho.

*» COLAPSO DE OBRA: derrumbe de un conjunto de elementos debido a lapérdida
estructural de los mismos.

e COLAPSO DE TELECOMUNICACIONES: decrecimiento o disminuciénintensa de la
interconexion de sistemas informaticos situados a distancia.

e COLUSION: cuando un funcionario publico abusando de su cargo o de susfunciones,
induce a que alguien dé o promete para su propio beneficio o el deun tercero, ya sea
dinero o cualquier otra utilidad indebida, o los solicite.

* CONFLICTO: situacion de desacuerdo u oposicién constante entre personas.

e CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS o
MATERIALESPROFILACTICOS: envenenar, contaminar y/o alterar productos o
sustanciasalimenticias, meédicas o materiales profilacticos, medicamentos o
productosfarmacéuticos, bebidas alcohdlicas o productos de aseo de
aplicacionpersonal; asi como comercializarlos, distribuirlos o suministrarlos. También
hace parte de éste riesgo el suministro, comercializacion o distribucién de losproductos

mencionados anteriormente que se encuentren deterioradas, caducados o incumplan
las exigencias técnicas relativas a su composicién,estabilidad y eficiencia, siempre que
se ponga en peligro la vida o salud de laspersonas.

» CORTOCIRCUITO: circuito eléctrico que se produce accidentalmente porcontacto entre
los conductores y suele determinar una descarga de alta energia.

7

* DEMANDA: escrito que se presenta ante un juez para que resuelva sobre underecho .
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que se reclama contra el deudor u obligado.

« DEMORA: tardanza en el cumplimiento de algo.

e DESACIERTO: equivocacion o error en la toma de decisiones.

» DESPILFARRO: gastar mucho dinero u otra cosa innecesaria oimprudentemente.

* DETERIORO: dafo. Poner en mal estado o en inferioridad de condicionesalgo.

» DISTURBIOS: Perturbaciones del orden publico y de la tranquilidad.

* DOLO: toda asercion falsa o disimulacion de lo verdadero. Fraude, simulaciéno engafo.

e ENCUBRIMIENTO: tener conocimiento de la misién encargada a alguien pararealizar
un acto que merece castigo por la ley, y sin haberlo acordadopreviamente se ayude a
eludir la accion de la autoridad o a entorpecer lainvestigacién correspondiente; ademéas
adquirir, poseer, convertir o transferirbienes muebles o inmuebles, que tengan su origen
en un delito, o realizarcualquier otro acto para ocultar o encubrir su origen ilicito.

* ENFERMEDADES: alteracién mas o menos grave en la salud del cuerpo o dela mente.

» EPIDEMIA: enfermedad infecciosa que, durante un cierto tiempo, ataca
simultaneamente en un sitio mas o menos extendido a un gran nimero depersonas.

* ERROR: idea, opinién o creencia falsa. Accién equivocada, o desobedecer una normas
establecida.

e ESTAFA: inducir o mantener a otra persona en un error por medio de enganos.

e ERROR: opinion, concepto o juicio falso que proviene de percepcién inadecuada o
ignorancia; también se llama error al obrar sin reflexion, sininteligencia o acierto.

e EVASION: incumplir total o parcialmente con la entrega de las rentas que corresponda
legalmente pagar.

e EXCLUSION: negar la posibilidad de cierta cosa quitar a una persona o cosa del lugar
en el que le corresponderia estar o figurar.

e EXTORSION: causar que una persona haga, tolere u omita alguna cosa contra su
voluntad, con el propésito de obtener provecho ilicito para si mismo para un tercero

e FALSEDAD: cuando un funcionario publico en el desarrollo de sus funciones, al escribir
o redactar un documento publico que pueda servir de prueba, consigne una falsedad o 7
calle total o parcialmente la verdad. Cuando bajo lagravedad de juramenfai artl:tle,ml0

Pregidente
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autoridad competente, se falte a la verdad ose calle total o parcialmente. Falsificar
documento privado, sellos y/o estampillas oficiales, o usarlos fraudulentamente.

« FALSIFICACION DE DOCUMENTOS: imitar, copiar o reproducir un escrito ocualquier
cosa que sirva para comprobar algo, haciéndolo pasar por auténticoo verdadero.

e FALLAS DE HARDWARE: defecto que puede presentarse en los comités de un
sistema informatico, que impide su correcto funcionamiento.

* FALLAS DE SOFTWARE: defecto que puede presentarse en el conjunto de programas
que ha sido disefiado para que la computadora pueda desarrollar su trabajo.

e FLUCTUACION TASA DE CAMBIO: variaciones en el precio relativo de las monedas o
del precio de la moneda de un pais, expresado en términos de lamoneda de otro pais.

e FRAUDE: inducir a cometer un error, a un funcionario publico para obtener sentencia,
resolucion o acto administrativo contrario a la ley; asi como evitar el cumplimiento de
obligaciones impuestas en resoluciones judiciales.También se considera fraude obtener
mediante maniobras engafiosas que un ciudadano o un extranjero vote por determinado
candidato, partido o corrientepolitica. Engafio malicioso con el que se trata de obtener
una ventaja endetrimento de alguien — sustraccién maliciosa que alguien hace a las
normasde la ley o a las de un contrato en perjuicio de otro.

* HUELGAS: interrupcion indebida del trabajo que realizan los funcionarios publicos para
obtener del gobierno cierta pretension, o para manifestar una protesta.

* HURTO: apoderarse ilegitimamente de una cosa ajena, sin emplear violencia,con el
propdsito de obtener provecho para si mismo o para otro.

» INCENDIO: fuego grande que destruye lo que no estd destinado a arder, como un
edificio o un bosque.

e INCUMPLIMIENTO: no realizar aquello a que esté obligado.

¢ INEXACTITUD: presentar datos o estimaciones equivocadas, incompletas o
desfiguradas.

¢ INFLUENCIAS: actuar sobre la manera de ser o de obrar de otra persona ocosa.

* INFRACCIONES: quebrantamiento de una norma o un pacto. Accién con laque se
infringe una ley o regla.

determinado delito. i

e INSTIGACION: incitar publica o directamente a otras personas a cometer un %
Franc;
Pr

Ruiz
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o INUNDACION: anegacién o accién directa de las aguas procedentes de lluvias,
deshielo o de cursos naturales de agua en superficie, cuando éstos se desbordan de
sus cauces normales y se acumulan en zonas que normalmente no estan sumergidas.

» IRREGULARIDADES: actos intencionales por parte de uno o mas individuos de la
administracién, funcionarios.

e LESION DE CONFIANZA: dafio o perjuicio causado en los contratos Onerosos,
especialmente en las compras y ventas por no hacerlas en su valorjusto.

e OMISION: falta o delito que consiste en dejar de hacer, decir o consignar algo que
debia ser hecho, dicho o consignado. Seguln el cédigo penal, omisiénsignifica omitir
auxiliar a una persona cuya vida o salud se encuentre en grave peligro, o prestar
asistencia humanitaria en medio de un conflicto armado afavor de las personas
protegidas.

e PARO: suspension total o parcial de la jornada laboral.

e PECULADO: cuando un funcionario publico se apropia, usa o permite el uso indebido,
de bienes del Estado o de empresas institucionales administradas, oen que tenga parte
el Estado, ya sea para su propio provecho o de un tercero.

» PRESIONES INDEBIDAS: fuerza o coaccién que se hace sobre una persona
colectividad para que actle de cierta manera ilicita o injusta.

*» PRESTACION ILEGAL DE SERVICIOS: desempefiar labores destinadas a satisfacer
necesidades del publico, o hacer favores en beneficio de alguien,de forma contraria a lo
que la ley exige.

* PREVARICATO: emitir resoluciones, dictdmenes o conceptos contrarios a la ley; u
omitir, retardar, negar o rehusarse a realizar actos que le correspondena las funciones
del funcionario publico.

* RAYO: chispa eléctrica de gran intensidad producida por descarga entre dos nubes o
entre una nube y la tierra.

* RUIDO: sonido confuso y no armonioso mas o menos fuerte, producido por vibraciones
sonoras desordenadas.

* RUMOR: noticia imprecisa y no confirmada que corre entre la gente.
e SABOTAJE: destruir, inutilizar, desaparecer de cualquier modo, dafiar herramientas,

bases de datos, soportes I6gicos, instalaciones, comités omaterias primas, con el fin de
suspender o paralizar el trabajo.

Visién: Ser una Institucién reconocida por promover el acceso equitativo a la tierra
rural y a una agricultura diversificada y sostenible que contribuya al logro de un
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e SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo para que
falte a la verdad o guarde silencio total o parcialmente en un testimonio. I

e SUPLANTACION: ocupar fraudulentamente el lugar de otro.
o SUSPENSION: interrupcion de una accion.

e TERRORISMO: provocar o mantener en zozobra o terror a la poblacion o aun sector de
ella, mediante actos que pongan en peligro la vida, la integridad fisica o la libertad de
las personas, edificaciones o medios de comunicacion,transporte, procesamiento o
conduccion de fluidos o fuerzas motrices,valiéndose de medios capaces de causar
estragos.

e« TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un funcionario
publico derivadas de su cargo o su funcion, para obtener cualquier beneficio para el
mismo funcionario.

e VIRUS INFORMATICO: el virus informatico es un programa elaborado accidental o
intencionadamente, que se introduce y se transmite a través dediskettes o de la red
telefénica de comunicacion entre ordenadores, causando diversos tipos de daFOS a los
sistemas computarizados.

Vision: Ser una Institucion reconocida por promover el acceso equitativo a la tierra
rural y a una agricultura diversificada y sostenible que contribuya al logro de un PAG.
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